QUIEN ES ULTRAPAYNET

Como empresa y empleador, es necesario que Ultrapaynet y sus subsidiarias y filiales recopilen,
almacenen y procesen datos personales sobre nuestros empleados, trabajadores eventuales,
clientes, proveedores y otros terceros con los que interactuamos para proporcionar productos o
servicios en nuestro nombre.

Con la introduccion del Decreto Ejecutivo No. 285 del 28 de mayo de 2021 y Ley No. 81 del
26 de marzo de 2019 mediante el cual se dictan lineamientos que rigen la proteccion de datos,

estamos sujetos a requisitos mas estrictos con respecto a la forma en que recopilamos,
utilizamos y almacenamos los datos personales.

OBJETO

El prop6sito de esta Ley es orientar a los clientes y usuarios sobre las politicas de proteccion
de datos concernientes a la utilizacion de nuestro app y permitir que las personas sobre las que
tenemos datos personales tengan confianza en nosotros. Esta politica se aplica a todos los
empleados de ULTRAPAYNET, trabajadores eventuales y terceros que tratan datos en nombre
de ULTRAPAYNET. A menos que se especifique lo contrario, esta politica se aplica en todos
los paises en los que ULTRAPAYNET opera o realiza actividades comerciales.

PRINCIPIOS GENERALES

Los principios generales en los cuales se inspiran y rigen la proteccion de datos, de acuerdo
con la Ley son siguientes.

>

>

Principio de lealtad: los datos personales deberan recabarse sin engafo o falsedad y
sin utilizar medios fraudulentos, desleales o ilicitos.

Principio de finalidad: los datos personales deben ser recolectados con fines
determinados y no ser tratados posteriormente para fines incompatibles o distintos para
los cuales se solicitaron, ni conservarse por tiempo mayor del necesario para los fines
de tratamiento.

Principio de proporcionalidad: solo deberan ser solicitados aquellos datos
adecuados, pertinentes y limitados al minimo necesario en relacién con la finalidad para
la que son requeridos.

Principio de veracidad y exactitud: los datos de caracter personal seran exactos y
puestos al dia de manera que respondan con veracidad a la situacion actual del
propietario del dato.

Principio de sequridad de los datos: los responsables del tratamiento de los datos
personales deberan adoptar las medidas de indole técnica y organizativa necesarias
para garantizar la seguridad de los datos bajo su custodia, principalmente cuando se




trate de datos considerados sensibles, e informar al titular, lo mas pronto posible, cuando
los datos hayan sido sustraidos sin autorizacion o haya indicios suficientes de que su
seguridad ha sido vulnerada.

» Principio de transparencia: toda informacion o comunicacion al titular de los datos
personales relativa al tratamiento de estos debera ser en lenguaje sencillo y claro, y
mantenerlo informado de todos los derechos que le amparan como titular del dato, asi
como la posibilidad de ejercer los derechos ARCO.

» Principio de confidencialidad: todas las personas que intervengan en el tratamiento
de datos personales estan obligadas a guardar secreto o confidencialidad respecto de
estos, incluso cuando hayan finalizado su relacién con el titular o responsable del
tratamiento de datos, impidiendo el acceso o uso no autorizado.

» Principio de licitud: para que el tratamiento de un dato personal sea licito, debera ser
recolectado y tratado con el consentimiento previo, informado e inequivoco del titular del
dato o por fundamento legal.

» Principio de portabilidad: el titular de los datos tiene derecho a obtener de parte del
responsable del tratamiento una copia de los datos personales de manera estructurada
en un formato genérico y de uso comun.

SOBRE EL TRATAMIENTO DE DATOS PERSONALES

Cualquier dato personal que la Empresa trate o que se trate en nombre de ULTRAPAYNET
debera:

e Tratarlo de manera justa, legal y transparente.

e Tratarlo unicamente para fines determinados, explicitos y legitimos.

e Ser pertinente y limitarse a lo necesario para los fines legitimos para los que se tratan los
datos.

e Serexacto y mantenerlo actualizado asegurando, cuando sea razonablemente posible, que
los datos personales inexactos sean borrados o rectificados sin demora.

¢ No conservarlo mas tiempo del necesario para cumplir con el propodsito o propoésitos para
los cuales se recopilaron.

e Procesarlo de manera que se garantice la seguridad adecuada de los datos personales,

incluida la proteccion contra el tratamiento no autorizado o ilicito, pérdida accidental,
destruccion o dafio.

TRATAMIENTO DE DATOS PERSONALES

ULTRAPAYNET NO mantiene un registro central de los tipos de datos personales de los usarios
que descargan el ap. ULTRAPAYNET solo tratara datos personales para el fin o fines
especificos establecidos en el registro central o para cualquier otro fin especificamente permitido
por las leyes de proteccion de datos. Si en alguin momento esta politica se modifica



ULTRAPAYNET notificara a los interesados de esos fines cuando se recojan por primera vez o,
cuando no sea posible, tan pronto como sea posible después, de manera inmediata.

Si ULTRAPAYNET llegara a tratar datos personales, toma medidas razonables para garantizar
que los datos permanezcan seguros y estén protegidos contra el tratamiento no autorizado o
ilegal. Para ello se realizaria lo siguiente:

>
>

El cifrado de los datos personales siempre que sea posible y apropiado.

La garantia de la confidencialidad, integridad, disponibilidad y resistencia
permanentes de los sistemas y servicios utilizados para el tratamiento de los datos
personales.

La garantia del restablecimiento del acceso a los datos personales de manera
oportuna en caso de un incidente fisico o técnico.

La facilitacion de la comprobacion, valoraciéon y evaluacion de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad de los datos.

DERECHOS DE TITULARES SOBRE DATOS PERSONALES

Los titulares de los Datos Personales son las personas naturales cuyos Datos Personales sean
objeto de algun tratamiento por parte de ULTRAPAYNET.

En virtud de lo establecido por la normatividad vigente en materia de proteccién de datos, a los
titulares de los Datos Personales se les reconocen los llamados derechos ARCOP, los cuales
los pueden ejercer en cualquier momento:

>

Derecho de Acceso: Permite al titular obtener sus Datos Personales que se
encuentren almacenados o sujetos a tratamiento en bases de datos de instituciones
publicas o privadas, ademas de conocer el origen y la finalidad para los cuales han
sido recabados.

Derecho de Rectificacion: Permite al titular solicitar la correccién de sus Datos
Personales que sean incorrectos, irrelevantes, incompletos, desfasados, inexactos,
falsos o impertinentes.

Derecho de Cancelacion: Permite al titular solicitar la eliminacion de sus Datos
Personales incorrectos, irrelevantes, incompletos, desfasados, inexactos, falsos o
impertinentes.

Derecho de Oposicion: Permite al titular, por motivos fundados y legitimos
relacionados con una situacién en particular, negarse a proporcionar sus Datos
Personales o a que sean objeto de determinado tratamiento, asi como a revocar su
consentimiento.

Derecho de Portabilidad: derecho a obtener una copia de los Datos Personales de
manera estructurada, en un formato genérico y de uso comun, que permita ser
operado por distintos sistemas y/o transmitirlos a otro responsable, cuando:



1. Eltitular haya entregado sus datos directamente al responsable.
2. Sea un volumen relevante de datos, tratados de forma automatizada.
3. Eltitular haya dado su consentimiento para el tratamiento o se requiera para
la ejecucion o el cumplimiento de un contrato.

Con base a los derechos ARCOP antes mencionados, ULTRAPAYNET declara que el
propietario de los Datos Personales, en caso de tratarse, tendria derecho a:

>

Conocer y acceder, de forma gratuita, a los Datos Personales que ULTRAPAYNET
pudiera tener almacenados y/o sobre los cuales esté haciendo el algun tipo de
tratamiento. Resaltamos que ULTRAPAYNET NO RECOPILA ningun dato de sus
usuarios, sin embargo, de darse sera notificado de este tratamiento en debida y
oportuna forma.

Solicitar, en cualquier momento, que sus datos sean actualizados o rectificados cuando
los datos se encuentran incompletos, incorrectos, inexactos, fragmentados,

Conocer y acceder, de forma gratuita, a los Datos Personales que ULTRAPAYNET tiene
almacenados y/o sobre los cuales esté haciendo el algun tipo de tratamiento.

Solicitar, en cualquier momento, que sus datos sean actualizados o rectificados cuando
los datos se encuentran incompletos, incorrectos, inexactos, fragmentados,

Ser informado por ULTRAPAYNET, de uso que le ha dado a sus Datos Personales.
Conocer y acceder, de forma gratuita, a los Datos Personales que ULTRAPAYNET tiene
almacenados y/o sobre los cuales esté haciendo el algun tipo de tratamiento. Cuando el
titular solicite que la informacion le sea suministrada en un soporte fisico (papel, usb,
disco compacto, etc.) debera asumir el costo de esta solicitud.

Solicitar, en cualquier momento, que sus datos sean actualizados o rectificados cuando
los datos se encuentran incompletos, incorrectos, inexactos, fragmentados,

Ser informado por ULTRAPAYNET, de uso que le ha dado a sus Datos Personales.
Oponerse a algun tratamiento que no haya sido autorizado o hay sido expresamente
prohibido.

Revocar, sin necesidad de justificacion, la autorizacion de tratamiento y/o solicitar la
supresion del dato cuando no se respeten los parametros de autorizacion de tratamiento
expresamente indicados, los derechos ARCOP, ni las regulaciones sobre la materia.
Solicitar y verificar en cualquier momento el formulario de autorizacion expresa
entregado a ULTRAPAYNET para el tratamiento de los Datos Personales.

Incoar ante la Autoridad Nacional de Transparencia y de Acceso a la Informacion
(ANTALI), procesos administrativos por infracciones a lo dispuesto en la Ley 81 de 2019
y las demas normas que la modifiquen, adicionen o complementen, previo tramite de
consulta o requerimiento ante ULTRAPAYNET.

OFICIAL DE PROTECCION DE DATOS

Si tiene preguntas sobre el sistema de gestion de la informacion de privacidad de
ULTRAPAYNET, pongase en contacto con:



Atencion:MARIA ISABELA SUIRA

Email: datos@ultrapaynet.com

SOBRE LA VIGENCIA DE LA POLITICA DE PROTECCION DE DATOS

La actualizacion de este instumento dependera de las instrucciones y lineamientos que adopte
ULTRAPAYNET, asi como de las normativas emitidas por el regulador de Politicas de
proteccion de datos por el regulador nacional esta materia, la Autoridad Nacional de
Transparencia y de Acceso a la Informacién (ANTAI).



